Formular hlaseni kvbernetického bezpeénostniho incidentu

Mira ochrany informace *: Neomezeno (veiejné)
Omezena distribuce
Osobni - seznam piijemct

Kontaktni udaje

Instituce a osoba
Identifikator ****:
E-mail *:

Telefon

-
Pokracdovani *: Iniciaéni oznameni / Pokradovani diive ozndmeného incidentu 1D **:

Detaily kybernetického bezpe¢nostniho incidentu / kybernetické bezpe¢nostni udalosti

Jedna se o hlaseni: INCIDENTU / Udalosti
Datum a &as zjiSténi *: YYYY MM DD  hh :mm Casova zéna*:  +-hh
Datum a ¢as vyskytu incidentu: ~ YYYY MM DD  hh :mm Casové z6na: +-hh

Kategorie incidentu *: Kategorie | — mén¢ zavazny kyberneticky bezpecnostni incident
Kategorie 1l — zavazny kyberneticky bezpe¢nostni incident
Kategorie Il — velmi zavazny kyberneticky bezpe¢nostni incident

Typ incidentu *:

- Kyberneticky bezpecnostni incident zptisobeny kybernetickym utokem nebo jinou udalosti vedouci k praniku
do systemu

- Kyberneticky bezpe¢nostni incident zpisobeny skodlivym kodem

- Kyberneticky bezpecnostni incident zptisobeny kompromitaci technickych opatieni

- Kyberneticky bezpecnostni incident zptisobeny porusenim organizacnich opatieni

- Ostatni kybernetické bezpecnostni incidenty zptisobené kybernetickym utokem

- Kyberneticky bezpecnostni incident zpisobujici naruseni dostupnosti priméarnich aktiv

- Kyberneticky bezpecnostni incident zpiisobujici kombinaci dopadt uvedenych shora.

Upresnéni podle standardu ENISA/eCSIRT.net - "'Incident Classification™ ***:

- Abusive Content (napt. spam, kybersikana, nevhodny obsah)

- Malicious Code (napft. virus, ¢erv, trojsky kiin, dialer, spyware)

Information Gathering (napi. skenovani, sniffing, socidlni inZenyrstvi)

Intrusion Attempts (napf. zneuziti zranitelnosti, kompromitace aktiva, "0-day" Gtok)

Intrusions (napt. kompromitace aplikace nebo uzivatelského uctu)

Availability (napt. naruSeni dostupnosti zptisobené¢ DoS/DDoS tutokem nebo sabotéazi)
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- Information Security (napf. neautorizovany piistup nebo neautorizovana zména informace, ...)
- Fraud (napf. neopravnéné vyuziti ICT - poruSeni licen¢nich prav, kradeZ identity aj.)

- ostatni

Soucasny stav zvladani kybernetického bezpe¢nostniho incidentu *:
- Probiha analyza a Setfeni kybernetického incident

- Kyberneticky bezpe¢nostni incident je pod kontrolou

- Dotcené funkce obnoveny

- Neznamy

Pocet zasaZenych systémi (odhad)™*:

Odhad poctu dotéenych uzivateli *:

Popis incidentu *:

Rozsah skod:

Jaké opatteni jiz byla piijata?:

Systémove detaily - cil utoku (kompromitovany systém)
Host nebo IP *:

Funkce hosta *:

Port:

Protokol:

OS / jiny systém + verze:
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Umisténi systému v architektute:

Systémoveé detaily - zdroj utoku (je-li znam)
Host / IP nebo jiné (zatizeni/uzivatel):

Port:

Protokol:

* Povinné pole

** Povinné pole v pripade, ze je vybrana volba "Pokracovani diive oznameného incidentu”, jedna se o ID diive oznameného
incidentu / udélosti, na které chcete navazat nové hlaseni

*** zdroj: http://www.ecsirt.net/cec/service/documents/wp4-clearinghouse-policy-v12.html

**%* Identifikator zadavejte jen tehdy, pokud Vam byl sdélen ze strany KBMCSIRT
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