RFC 2350 STANDARD

POPIS CSIRT TYMU SPOLECNOSTI KBM-
INTERNATIONAL S. R. O.

1.0 TOMTO DOKUMENTU

Tento dokument obsahuje popis CSIRT tymu spolecnosti KBM-International s.r.o. podle
standardu RFC 2350. Poskytuje zakladni informace o tymu CSIRT, moznostech jeho
kontaktovani, jeho odpovédnosti a nabizenych sluzbach.

1.1 DATUM POSLEDNI AKTUALIZACE

Toto je verze ¢islo 3 ze dne 16. 11. 2017.

1.2 DISTRIBUCNI SEZNAM PRO OZNAMENI

Zadny distribuc¢ni seznam pro ozndmeni neexistuje.

1.3 MISTA, KDE MUZE BYT TENTO DOKUMENT
NALEZEN

Aktudlni verze tohoto popisného dokumentu je dostupna na internetovych strankach KBM
CSIRT tymu — ke stazeni zde

2. KONTAKTNI INFORMACE
2.1 NAZEV TYMU

KBM CSIRT: CSIRT tym spole¢nosti KBM-International spol. s.r.o.

2.2 ADRESA

KBM-International s.r.o.
Palackého 1732

35201, AS

Ceska republika

2.3 CASOVE PASMO

SEC, Sttedoevropsky &as (UTC +1, od posledni nedéle v Fijnu do posledni nedéle v bieznu)


https://e-kbm.cz/csirt/

SELC, Stiedoevropsky letni ¢as (UTC +2, od posledni nedéle v bieznu do posledni nedéle v
fijnu)

2.4 TELEFONNI CISLO

+420 351161201, +420 351161207

+420 608281308 (mimo pracovni dobu)

2.5 FAXOVE CISLO

Neni k dispozici
2.6 OSTATNI TELEKOMUNIKACE

Neni k dispozici

2.7 ELEKTRONICKA ADRESA

Pro hlaSeni incidentti prosim pouzijte adresu csirt@e-kbm.cz

Pro ostatni komunikaci prosim pouzijte adresu helpdesk@e-kbm.cz

2.8 VEREJNE KLICE A SIFROVACI INFORMACE

Pro hl&Seni incidentu a souvisejici komunikaci prosim pouZijte tento klic:

User ID:  KBM CSIRT <csirt@e-kbm.cz>UID: 0xd17ea67066f23d81  Keytype: RSAKey size:
4096 Expires: neverFingerprint: DC88 4124 F9D6 EECA F731 A823 D17E A670 66F2 3D81
Key fingerprint = BD5F 3D1A 9363 E33C FEEB F160 1207 16F3 A724 8CE4

2.9 CLENOVE TYMU

Vedoucim tymu KBM CSIRT je Miroslav Kalcic. Kompletni pfehled ¢lenti tymu neni vefejné
k dispozici. Clenové tymu se v ramci oficialni komunikace pii feSeni incidentu identifikuji
druhé¢ stran€ plnym jménem.

Rizeni a dohled poskytuje Luka$ Karban, vedouci technického oddéleni KBM-International
S.r.o..

2.10 DALSI INFORMACE

Obecné informace o bezpe¢nostnim tymu KBM CSIRT Ize nalézt na strance e-kbm.cz/csirt

2.11 KONTAKT S VEREJNOSTI

Preferovany zptisob kontaktovani KBM CSIRT je prostiednictvim e-mailu.


mailto:csirt@e-kbm.cz
mailto:helpdesk@e-kbm.cz
http://e-kbm.cz/csirt

HlaSeni incidentll a souvisejici otazky by mély byt zaslany na adresu csirt@e-kbm.cz. Tim se
vytvori hlaSeni v naSem systému a nasledné je upozornén pracovnik ve sluzbe¢.

V piipad¢ ostatnich dotazl prosim zaslete e-mail na support@e-kbm.cz

Neni-li mozné (nebo je-li nevhodné z bezpec¢nostnich divodit) pouzit e-mail, muzete
bezpecnostnim tym KBM CSIRT kontaktovat telefonicky na ¢isle +420 351161201.

Pracovni doba bezpecnostnim tymu KBM CSIRT je obecné omezena na béznou pracovni
dobu (08:00-16:30 od pondé&li do patku, s vyjimkou svatki).

3. STANOVY
3.1 POSLANI

KBM CSIRT hraje klicovou roli pti ochran€ informacni infrastruktury zdkaznikit KBM-
International s.r.o., vefejnych instituci a komerénich ISP a instituci v zapadni asti Ceské
republiky. Nasim cilem je pomoci jim G¢inn¢ celit bezpecnostnim vyzvam, reagovat na
incidenty, koordinovat kroky k jejich feSeni a u¢inné€ jim pfedchazet.

3.2 CILOVA SKUPINA

Nasi cilovou skupinou jsou zakaznici KBM-International s.r.0. a zaroven instituce vetejného
sektoru a ISP na jejich vyzadani. KBM CSIRT fesi Gniky informaci, naruseni itegrity,
potlaceni sluzeb a nelegitimni pouziti u zakaznikt KBM-International s.r.0. a s nimi
souvisejicich instituci a siti.

3.3 ZARAZENI

KBM CSIRT je souasti sit¢ CSIRT tymi Ceské republiky.

3.4 OPRAVNENI

KBM CSIRT pracuje v mezich Ceské legislativy.

KBM CSIRT spolupracuje se spravci systémi a uzivateli v rameci instituci vefejného sektoru a
ISP.

4. ZASADY
4.1 TYPY INCIDENTU A UROVEN PODPORY

KBM CSIRT je opravnén fesit vSechny typy pocitacovych bezpecnostnich incidenti, které
vznikly nebo mohou potencialn¢ vzniknout u zakaznikit KBM-International s.r.o.


mailto:csirt@e-kbm.cz
mailto:support@e-kbm.cz

Urovei podpory poskytnuté KBM CSIRT se lisi v zavislosti na typu a zavaznosti incidentu
nebo problému, typ ptivodce, velikosti uzivatelské komunity a zdroji KBM CSIRT v
okamziku incidentu, ale v kazdém piipad€ bude poskytnut néjaky typ reakce béhem jednoho
pracovniho dne.

Z4dna p¥imé podpora nebude poskytovana koncovym uzivatelim; od nich se oéekava
spoluprace s jejich spravcem systému, spravcem sité nebo provozovatelem internetovych
sluzeb. Pravé tém poskytne KBM CSIRT potiebnou podporu.

4.2 SPOLUPRACE, INTERAKCE A ZPRISTUPNOVANI
INFORMACI

S veskerymi piichozimi informacemi je naklddano bezpecné, bez ohledu na jejich zavaznost.
Informace, které jsou viditeln€ velmi citlivé povahy, budou zpracovavany a ukladany
bezpecné, v piipadé nutnosti jsou vyuzivany Sifrovaci technologie.

KBM CSIRT bude vyuzivat informace, které mu budou poskytnuty k feseni bezpe¢nostnich
incidentt.

4.3 KOMUNIKACE A AUTENTIZACE

E-maily a telefony jsou povazovany za dostateéné bezpecny zptisob, pouzitelny nesifrované,
pfi pfenosu malo citlivych dat. Je-li nutné zaslat vysoce citlivé udaje prostfednictvim e-mailu,
bude vyuzito Sifrovani PGP.

Je-li nutné provéfit osobu pted zah4jenim komunikace, mize tak byt provedeno bud’

prostiednictvim existujici sité divéry (napt. TI, FIRST) nebo jinymi metodami, jako je
napiiklad zpétné volani, zpétny mail nebo, v ptipad¢ potieby, osobni setkani.

5.SLUZBY
5.1 REAKCE NA INCIDENTY

KBM CSIRT si klade za cil poméhat mistnim spraveim pii feSeni technickych a
organizacnich aspekti incidentll. Zejména planuje poskytovat pomoc nebo rady s ohledem na
nasledujici aspekty krizového tizeni:

5.1.1. TRIDENI INCIDENTU

o Posouzeni, zda je incident vérohodny
e Urceni rozsahu incidentu a jeho priority

5.1.2. KOORDINACE PRI RESENI INCIDENTU

o Kontaktovani zucastnénych stran incidentu k proSetfeni incidentu a nasledné piijeti
ptislusnych opatieni
e Usnadnéni kontaktu s dalSimi subjekty, které mohou pomoci s feSenim incidentu



e Informovéni ostatnich CSIRT tymu v ptipad¢ potieby
e Komunikace se zi¢astnénymi stranami.

5.1.3. RESENI INCIDENTU

e Poskytovani poradenstvi o vhodnych postupech lokalnim spravci a uzivatelt
e Sledovéani pokroku lokalnich bezpecnostnich tymi
e Poskytovani pomoci pti shromazd’ovani dikazi a interpretaci dat

5.2 PROAKTIVNI PRISTUP

KBM CSIRT shromazd'uje seznamy bezpecnostnich kontaktli pro kazdou instituci svych
zékazniktl. Tyto seznamy jsou k dispozici v ptipadé potieby pii feSeni bezpecnostnich
incidentl nebo tok.

KBM CSIRT publikuje oznadmeni o zadvaznych bezpecnostnich hrozbach, aby se v nejvyssi
mozné mife zabrafiovalo incidentiim v oblasti informacnich a komunikac¢nich technologii a
snizil se tak co nejvice jejich dopad.

KBM CSIRT zpracovava 1oC z dostupnych zdroju a v piipad¢ pozitivniho nalezu zajist'uje
predani relevantni informace kontaktu zodpovédnému za postizeny systém.

KBM CSIRT se také snazi zvySovat povédomi o bezpeénosti u svych zakazniku.

6. FORMULARE PRO HLASENI INCIDENTU

Formulaf je ke stazeni zde

7. ZPROSTENI ODPOVEDNOSTI

Navzdory vS§em opatfenim, kterd budou pfijata v pfipravé oznameni informaci, upozornéni a
varovani, nepiebird KBM CSIRT Zadnou odpovédnost za chyby, opomenuti, ¢i §kody,
vyplyvajici z vyuziti v nich obsazenych informaci.


http://e-kbm.cz/wp-content/uploads/2017/09/incidentreportKBM.pdf
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